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手持式裝置
的安全探討
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大綱

� 網路使用的個資防護
◦ 社群網站的詐騙手法與防範
◦ 如何清除電腦裡不應該留存的資料

� 手機與平板式電腦的安全問題
◦ 使用LINE聊天應注意的簡訊詐騙
◦ 如何防範與安裝防毒APP

� 問題與討論



網路使用
的

個資防護

只要使用網路就有風險

�出門時一定要帶的東西@@

�不管使用哪種裝置(電腦、手機、平板
)只是使用網路(有線、無線、3G)就有
可能連到惡意網站、下載到惡意程式
。



手機防護
� 當使用者越來越仰賴iPhone、Android等智慧手機、平

板電腦，單位的安全防護網將會面臨有別於傳統的新風
險。

� 不只要防範鎖定手機伺機入侵的木馬和惡意程式，還得

預防遺失手機而導致資料外洩的風險。

� 伴隨著手機進入單位的3G網路，更是輕易跳過內網
管制的防線。傳統的防護網已經逐漸瓦解，單位必須
正視行動應用帶來的新風險，才能有效鞏固防護網。



Facebook的帳號安全

� 點選首頁右上角，選『設定』

Facebook的帳號安全



Facebook的帳號安全

Facebook的帳號安全



通訊軟體

iOS Android





手機軟體定位：iOS

iOS Android(不提供)

手機軟體定位：Android

iOS(不提供) Android



手機與
平板式電腦

的
安全問題

貪圖LINE免費貼圖卻洩漏個資？

� 既然免費為什麼不可以？

� 主要是收集使用者的 LINE ID 或電話號碼藉此
發送”其它廠商”的廣告訊息。

� 被亂加入廣告群組，發送“無聊、色情、促銷”的
簡訊通知。



評估風險再決定使不使用！

� 應該這麼說，這是一個跨國的企業、
� 韓國的公司、日本發行、台灣代理。

� 並非完全不能使用Line，而應該是說想用這種通訊軟體，
就必須知道它的風險。

� 了解它所造成的影響再根據自己能接受的風險(被側錄、過濾
、詐騙簡訊、違法貼圖)，再決定使不使用。

� 如同前一陣子討論公務機關到底開不開放使用MSN、
雅虎奇摩即時通等通訊軟體一樣，需要事先評估資安風險。

� 註：Line 有提供『電腦版(桌面版)』可以安裝，也須評估資
安風險。





LINE 防毒軟體：

iOS Android

� 因 APPLE 公司軟體管控政
策，所以不提供！



來電辨識與封鎖：

iOS Android

� 因 APPLE 公司軟體管控政
策，所以不提供！

其實最好不要用(可惜大多數人辦不到)，那
麼要用就要先學保護自己的方法。

� Line 台灣官方「問題反應表」：
� https://line.naver.jp/cs/zh-hant/

� 說明：
� Line帳號被盜的情況頻傳，甚至衍生出詐騙案件

，經過刑事局和Line公司協調之後，基於打擊犯
罪的共同目標，即日起民眾可以透過Line問題反
應表的連結，就可以立刻請求 LINE 公司處理，
同時讓被害人拿回原帳號。



Android作業系統平台

� Android 是一種以Linux為基礎的開放式原始碼作
業系統。

� 它由Google公司收購後與開放手持設備聯盟開發和
主導。

� 目前尚未有統一的中文名稱，常見為：安卓、安致
、安桌椅等稱呼。

� 安全問題：
◦ Android 作業系統：例如：版本衝突、核心程式漏洞等
◦ Android Market (Google Play)線上應用程式商店：例如

：不安全、竊聽程式等。



手機APP(應用程式)開發商

� Android 作業系統是完全免費開放的，任何廠商都

可以不經過Google和開放手持設備聯盟的
授權隨意使用。

� 之後推出 Android Market (Google Play)線上應
用程式商店，使用者可在該平台上尋找、購買、下
載及評分。

� 第三方軟體開發商和自由開發者則可以在Android 

Market (Google Play)上不需事先審核並
自由發佈其開發的免費或付費APP應用程式。

手機防護：Android

� 解決策略：

�不安裝 “來路不明” 的小遊戲或軟體
� 移除不需要或不常用的小遊戲或軟體
� 安裝 Android 防護程式
� 採用 ASEF針對惡意APP分析檢測



Android 防毒軟體

� 智慧型手機功能日益強大，就像是隨身帶著走的小
型電腦。

� 功能越多、效能越強，加上手機內存有大量個人相
關資訊，後果就是惡意軟體的出現。加上Android
系統的開放態度，能夠安裝非Google Play應用程
式集裡的程式，使得惡意軟體更容易隨著程式侵入
手機⁄平板。

� Google雖然在Android 4.2之後新增了驗證應用程
式功能，在安裝時能夠自動掃描檔案，但似乎偵測
率不佳，還是需要依賴第三方程式來幫忙。

行動安全防護 – 全民版

iOS Android



iOS 作業系統平台

� iOS是由蘋果公司獨家開發的封閉式作業系統。

� iTunes是一款媒體播放器的應用程式，用來播放以
及管理數位音樂和與視訊檔案。

� QuickTime是由蘋果電腦所開發的一種多媒體架構
與程式。

� 安全問題：
◦ iOS 作業系統：例如：版本衝突、核心程式漏洞等
◦ App Store 線上應用程式商店：例如：不安全、竊聽程式

等。

手機防護：iphone /iPad

� 解決策略：

� 不安裝 “來路不明” 的小遊戲或軟體
� 移除不需要或不常用的的小遊戲或軟體
� 安裝iOS防護程式
� 使用 “原裝” 不要越獄或破解

iphone最容易感染的環境：
1. 越獄( JB, Jailbreak )過
2. 安裝了 SSH 且沒有更改預設密碼
3. 喜好在 App Stone搜尋安裝軟體



APP 軟體更新

� 不管是”Android”還是”iOS”作業系統，由於
APP軟體都會有瑕疵，會引起當機、中毒、漏洞
，所以都需要做 APP 軟體更新。

� Android 透過�Google Play 來更新。

� iOS 透過 � App Store 來更新。

APP 軟體更新

Android iOS

� 點選

� 下載”更新”

� 點選

� 更新”Updates”



結論

� 網路使用的個資防護
◦ 社群網站的詐騙手法與防範
◦ 如何清除電腦裡不應該留存的資料

� 手機與平板式電腦的安全問題
◦ 私人手機成行動安全管理的問題
◦ 2大手機系統平台的安全性
◦ 如何防範與安裝防毒APP

� 問題與討論

• 講師： 呂守箴
• E-Mail：shooujen@gmail.com

• 網路攻防戰：
• 部落格：http://anti-hacker.blogspot.com
• FB粉絲團：https://www.facebook.com/NetWarGame
� G+專頁：https://plus.google.com/u/0/118062628172252352420

• Youtube影片頻道：http://www.youtube.com/user/openblue

• 網路直播頻道：http://zh-tw.justin.tv/openblueTV


